Fiche mission école - installation de I’Archive Directory et mise en place d’'une GPO

1. Présentation

Dans le cadre d'une réalisation d’une maquette systeme en BTS SIO SISR, j'ai réalisé
I'installation et la configuration d'un Active Directory (AD DS) sur Windows Server 2022 via
un hyperviseur. L'objectif était de mettre en place une infrastructure d'annuaire conforme a
ce qu'on retrouve en entreprise, avec une gestion centralisée des utilisateurs, des groupes,
des unités d'organisation et des stratégies de groupe (GPO).

2. Prérequis
e Un hyperviseur (ex : VMware workstation pro 17)

e Windows server 2022
e Avoir un nom de domaine existant (ex : lumencritique.lan)

3. Etapes a suivre

Etape 1 — Installation du réle AD DS et promotion en contrdleur de domaine

e Depuis le Gestionnaire de serveur, cliquer sur "Ajouter des roles et des

fonctionnalités"
e Cliquer sur "Suivant"
[ Assistant Ajout de réles et de fonctionnalités - m} X
Avant de commencel WIN-HIM

ssistant t taller 6 s 6 s des tionnalités. Vi vez
Avant de commencer Cg( Assistant permet d'installer des réles, des ervices de réle ou de: ‘fonc ionnalités. Vous deve
déterminer les rdles, services de rdle ou fonctionnalités a installer en fonction des besoins informatiques

de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités

Démarrer I'Assista; e Suppression de rdles et de fonctionnalité:
Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d’administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises 3 jour de sécurité de Windows Update sont instaliées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[C] Ignorer cette page par défaut

Suivant > Annuler

e Laisser |'option par défaut (Installation basée sur un role) puis cliquer sur "Suivant",
puis vérifier que le serveur cible est bien sélectionné puis cliquer sur "Suivant"



de commencer

Sélectionnez le type d'installation. Vous pouvez installer des rdles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

(@ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de role et des fonctionnalités,

() Installation des services Bureau a distance
Installez les services de role nécessaires 3 l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités.

(® Sélectionner un serveur du pool de serveurs
() Sélectionner un disque dur virtuel

Pool de serveurs

Filtre :

Nom

'WIN-HJMAETZNEKN.Jum... 192 2. Microsoft Windows Serw Standard Evaluation

Adresse IP Systéme d'exploitation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 4 I'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont Ia collecte de données est toujours
incompléte ne sont pas répertoriés,

Cocher la case "Services AD DS"
L1 Senace Guardian hote
+f| Senvices AD DS (Install€)
[ Sandrac ANV DS [Artnes T

Cocher "Inclure les outils de gestion" puis cliquer sur "Ajouter des fonctionnalités"
Cliguer sur "Suivant" jusqu'a la page de confirmation.

Cocher "Redémarrer automatiquement si nécessaire", valider en cliquant sur "Oui'

Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[ Redé t le serveur de . si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Gestion de stratégie de groupe
Outils d’administration de serveur distant
Outils d’administration de roles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell

Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

puis cliquer sur "Installer"
Attendre la fin de l'installation puis cliquer sur "Fermer"



Etape 2 — Promotion en contréleur de domaine

Depuis le Gestionnaire de serveur, cliquer sur l'icone de notification (drapeau en
haut a droite)
Cliquer sur "Promouvoir ce serveur en contréleur de domaine"

Détails de la tache

Sélectionner "Ajouter un contréleur de domaine a une forét existante" (ou
"Ajouter une nouvelle forét" si c'est la premiére installation). Entrer le nom de
domaine (ex : lumencritique.lan) puis cliquer sur "Modifier".

Vérifier les informations puis cliquer sur "Suivant"

Définir le mot de passe de restauration DSRM (Directory Services Restore Mode)
puis cliquer sur "Suivant"

Passer les options DNS en cliquant sur "Suivant"

Laisser les parametres par défaut et cliquer sur "Suivant"

Vérifier les différents chemins (base de données AD, journaux, SYSVOL) puis cliquer
sur "Suivant"

Vérifier le résumé des options puis cliquer sur "Suivant"

Attendre la fin des tests de prérequis puis cliquer sur "Installer"

[ @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plu x |

E otions 8. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
- — défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkid=104751)

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez

liquez sur Installer, le serveur redémarre automatiquement 3 l'issue de l'opération de

[ < Précédent Installer Annuler

Patienter pendant l'installation. Une fois terminée, cliquer sur "Fermer" — le serveur
redémarre automatiquement

Apres redémarrage, le serveur est désormais controleur de domaine de la forét
définie



_ B PROPRIETES
188 Tableau de bord . Pour WIN-HIJM4ET2ZNBKD

I Serveur local
Nom de WIN-HIMAET2NEKN

arainate
HB§ Tous les serveurs Domaine umencritique.lan

i§l ADDsS
T# DHCP

Etape 3 — Mise en place d’une GPO

e Serendre sur le gestionnaire de serveur - outils = Utilisateurs et ordinateurs Active
Directory.

e C(Création de trois OU sous le domaine lumencritique.lan : OU-Utilisateurs, OU-
Groupes et OU-Ordinateurs.

e Dans OU-Utilisateurs, création de plusieurs comptes utilisateurs avec nom, prénom,
identifiant de connexion (ex : |.kendrick) et cocher “ le mot de passe n’expire

. <
Jamais .

Propriétés de: Lamar Kendrick ? X Propriétés de: Lamar Kendrick ? X

Envionnement  Sessions Conirile & distance  Profil des services Bureau & distance  COM= || Envionnement Sessions Contrdle & distance  Profil des services Bureau a distance  COMs

Général  Adresse Compte Profl  Téléphones Organisation Membre de  Appel entrant || Général Adresse Compte Profil  Téléphones Organisation Membre de  Appel entrant

i ; Lamar Kendrick Nom d'ouverture de session de |'utiisateur :
4 e ] | kendrick; @lumencritique Jan e
. Nom d'ouverture de session de |'utiisateur (antédeur & Windows 2000) :
Frénom: Lamar | it : [ [LUMENCRITIQUEY kendrick
T Nom [ Kendrick
i Horaires d'accés... Se connecter &...
Nom complet : Lamar Kendrick
Desciption - [] Dévemouiller le compte
Bureau Options de compte :
[ L'utilisateur devra changer le mot de passe fad
Numéro de téléphone : | . [ L'utilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais
Adresse de messagerie © [[] Enregistrer le mat de passe en utiisant un chiffrement réversible v
Page Web : | Autre.. Date d'expiration du compte
®) Jamais
O Fin de : ‘ eud

e Faire clic droit sur une OU ciblée, puis créer un GPO et le lier ici

e Aller dans Configuration utilisateur - Modeles d'administration - Panneau de
configuration

e Activer le parametre : "Interdire I'accés au Panneau de configuration et a
I'application Parametres PC"

e Enfin faire un clic droit sur la GPO puis cliquer sur “appliquer”.

4. Résultat
A l'issue de la configuration, I'infrastructure Active Directory est pleinement
opérationnelle :
e Le serveur est promu contréleur de domaine sur lumencritique.lan .
e Les Unités d'Organisation (OU) structurent le domaine de facon professionnelle.



Les utilisateurs et groupes sont créés et organisés dans leurs OU respectives.
Le poste client Windows 10 est joint au domaine et les utilisateurs peuvent s'y

connecter.
La GPO est appliquée : complexité, durée de vie et historique sont enforced.

Vérification avec la commande gpupdate /force sur le client pour confirmer

I'application de la GPO.



