Fiche mission entreprise : préparation d’un téléphone professionnel

1. Présentation de la mission

LICORNE (Logiciel Intégré de Configuration et d'Ouverture de Ressources Nomades pour les
Entreprises) est la solution de mobilité du ministére de I'Economie et des Finances. Elle
repose sur Android Entreprise couplé au logiciel lvanti pour la gestion des terminaux
mobiles (MDM — Mobile Device Management). En tant que technicien support a la DGE, j'ai
été chargé de préparer et configurer des smartphones Samsung pour les agents, en suivant
la procédure LICORNE définie par le Ministere.

2. Prérequis

e Un smartphone Samsung galaxy Al6
e Un compte LICORNE
e Une connexion wifi

3. Etapes réalisées

Activation d'un smartphone en version 11 et 12 d'Android

e Ne pas appuyer sur Start a l'écran de Démarrage !!
e Tapoter 6 fois sur l’écran.

Welkom!
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e Choisirlalangue Francais (France) et cliquer sur Suivant.

e Le smartphone se met en mode caméra. Il faudra flasher le QR code ci-contre :

e Le Wi-Fiestrequis. Sélectionner un réseau Wi-Fi valide.

e Sijbesoin, entrer le code d'acceés au réseau Wi-Fi sélectionné. Fonctionne avec
le BERCY-INTERNET (si inscription préalable.)
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Se connecter au Wi-Fi
¥ orange
¥, Uenaelar
9. Bbox-32A4E190
9. Livebox-0752
9. Livebox-17A4
9. Livebox-5708
9. Death Star Cafeteria
9. FreeWifi_secure
9. Livebox-7228

9. Livebox-ASBE

e Appuyer sur Suivant.
e Patienter pendant la configuration du terminal.
e Sil'écran s'éteint, appuyer brievement sur le bouton Power pour le rallumer.
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Préparation pour
la configuration
professionnelle...

e
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e Appuyer sur Accepter
e Le profil professionnel se crée.
e Appuyer sur Suivant.



Ajouter un compte personnel
pour profiter davantage de
votre appareil
Maintenant que votre profil professionnel
est prét, vous pouvez également ajouter un
compte Google personnel pour accéder &
vos applications et contenus.

e Siune demande de connexion au compte Google personnel apparait, appuyer
sur Ignorer.

e Désactiver Utiliser ma position.

e Désactiver Envoyer mes données.

e Appuyer sur Accepter.

la batterie, la stabi u
systéme et des applh
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Connectez-vous avec votre
compte personnel

Cette étape est facultative. Votre
administrateur informatique ne pourra pas
voir votre compte personnel.

ympte Google

Adresse e-mall ou numéro de télépho. + Installer des mises a jour et des
applis

Adresse e-mail oubliée ? S m"“”m"r, vous acoeptez que des

Créer un compte

En appuyant sur "Accepter”, vous acceptez
les Conditions d'utilisation de Google.
Vous confirmez également la sélection
de ces parametres relatifs aux services
Google. Remarque : les Régles de
confidentialité de Google décrivent le

des données lides & I\ d
des services Google

anorer




e Sicet écran s'affiche, appuyer sur Ignorer, puis Ignorer quand méme.
e Préparation du téléphone...
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Protégez votre téléphone

Empéchez d'autres personnes d'utiliser

ce téléph sans votre en
activant les fonctions de protection de
l'appareil
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Modele
Code PIN

Mot de passe

Préparation de votre
téléphone...

Cela peut prendre quelques minutes

Ignorer

<

e Cocher uniquement Contrat utilisateur final
e Appuyer sur Plus, puis sur Suivant.

@

Quelques informations
juridiques a consulter

Vos données seront utilisées conformément &
notre Politique de confidentialité

° Contrat utilisateur final
Deétails
Envoi des données de diagnostic
facultatif)

Détails

Association a des informations

facuit !"!‘

Détails

Recevoir les informations commerciales
facultatif)

Détails

J'ai lu et jaccepte I'ensemble des

conditions susmentionnées



e Siune carte SIM est présente dans le terminal et que cet écran s'affiche,
appuyer sur Annuler.
e Vérifier que SIM 1 est bien validé et appuyer sur OK.
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< Gestionnaire de carte SIM

— il i s
Carte SIM préférée

Rechercher votre nouveau forfait
mobile ?

Si vous avez souscrit un nouveau forfait

mobile, vous pouvez le rechercher et
. Données mobiles
I'ajouter a votre téléphone sM1

° Ne plus afficher
Autres paramétres de carte SIM

Annuler Rechercher oK

e

e Fin de la création du profil professionnel, retour sur le bureau.
e Aller dans les applications professionnelles et lancer Mobile@Work.

e Entrer le code d'activation fourni par le SNUM.
e Le profil professionnel va étre créé.
e Appuyer sur Poursuivre.




e Appuyer sur Code PIN
e Entrer deuxfois le code qui servira a accéder au profil professionnel.
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< Type de verrouillage profil pro.

Code PIN

Mot de passe

trique

Empreintes

e Finalisation de l'activation...

e L'activation dans Mobile@Work est terminée.

e |lfaut maintenant attendre que toutes les applications professionnelles soient
téléchargées dans le conteneur sécurisé. Cette opération peut prendre
plusieurs minutes.
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=  Accueil

Appareil conforme C

Vie privée

Mobile@Work n'a pas accés a vos données
personnelles. Toutelois, votre ¢ a besoin

dinformations d'ordre général sur lappareil

EN SAVOIR PLUS



e Les applications professionnelles sont signalées par un cadenas bleu.
e |l est possible de mettre ces applications en raccourci sur le bureau.

453689 -

Rechercher
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Personnel

4. Résultat
Al'issue de la procédure, le terminal est pleinement opérationnel pour l'agent :

e Le profil professionnel Android est actif et géré par Ivanti Mobilelron.

e Lamessagerie Samsung Email est synchronisée avec la boite Bercy de l'agent.

e Le navigateur Brave est configuré avec Qwant et les notifications sont
désactivées.

e L'agent peut utiliserimmédiatement son smartphone professionnel en
conformité avec la politique de sécurité du Ministére.



